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Исследования в области конфиденциальности вычислений показали, что решение данной 

проблемы сложнее задач, которые решаются распространёнными криптографическими средствами. 

Статья предусматривает варианты решения проблемы безопасности и конфиденциальности данных в 

облаке.  
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Research in the field of computing privacy has shown that solving this problem is more difficult than 

tasks that are solved by common cryptographic means. The article provides options for solving the problem of 

data security and confidentiality in the cloud. 
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Облачные вычисления получили значительное развитие в последние годы. 

Действительно, эта технология очень удобна для пользователей, она предоставляет доступ к 

пользовательским данным в любое время в любом месте. С другой стороны, как правило, 

облачные ресурсы в значительной мере превосходят ресурсы, которыми обладают обычные 

пользователи, поэтому могут решать некоторые сложные задачи за более короткое время. 

 

 



Безопасность и конфиденциальность облачных данных становятся критически важной 

проблемой, которая влияет на успех облачных вычислений и становится препятствием 

развитию 5G и CPSC. 

Во-первых, хранение данных в облаке увеличивает риск потери данных и 

несанкционированного доступа. 

Во-вторых, облачные центры обработки данных уязвимы для атак, что ставит под 

угрозу безопасность данных в облаке. 

В-третьих, их владельцы не могут полностью доверять операциям управления 

данными. 

В-четвертых, обработка данных и облачные вычисления раскрывают 

конфиденциальность владельцев данных. 

Безопасность и конфиденциальность данных в облаке действительно становятся 

ключевыми проблемами, влияющими на успех вычислений в облаке. 

В работе собрано 4 статьи, посвящённые оригинальным неопубликованным 

исследованиям, представляющих тему «Криптография и безопасность данных в облачных 

вычислениях». Классифицируем их по четырем категориям и кратко представим их ниже. 

Безопасное облачное хранилище 

В статье «Поддержка динамических обновлений в облачных хранилищах» Кастильоне 

и др. попытались решить проблему применимости иерархических схем назначения ключей 

для управления доступом. После анализа проблемы динамических обновлений и операции 

замены ключей с учетом, они предоставили новые результаты по схеме Акла-Тейлора и 

доказали, что предложенные схемы безопасны в отношении понятия восстановления ключа. 

 

 

Конфиденциальность в облаке 

Для защиты опубликованных данных и интересов подписчиков на услуги публикации 

данных Ян и др. предложили схему подписки на публикацию (AKPS) с конфиденциальностью 

данных на основе атрибутов и ключевых слов в статье "Сервис публикации-подписки на 

основе атрибутов и ключевых слов, сохраняющий конфиденциальность". На облачных 

платформах". Они использовали шифрование на основе атрибутов для шифрования 

опубликованных данных и предложили новый вариант с возможностью поиска, который 

позволяет подписчикам выборочно извлекать нужные данные. AK PS может обрабатывать 

несколько издателей и подписчиков, и у них не должно быть одинаковых зашифрованных 

ключей. 

Надежное управление облачными данными 



Статья «Tell me the Truth: Practically Public Authentication for Outsourced Databases with 

Multi-User Modification» направлена на решение проблемы проверки целостности базы данных 

с многопользовательскими изменениями и большей эффективностью. Авторы предложили 

новую схему подписи, которая позволяет пользователям самостоятельно подписывать 

измененные данные. 

Криптография, связанная с безопасностью облачных данных 

Как один из самых популярных криптографических алгоритмов с открытым ключом, 

алгоритм RSA широко используется для защиты облачных вычислений. Безопасность RSA 

заключается в сложности эффективного разложения больших целых чисел. Алгоритм «General 

Number Field Sieve» (GNFS) является эффективным алгоритмом факторизации целых чисел, 

длина которых более 110 цифр. В статье «Parallel GNFS Algorithm Integrated with Parallel Block 

Wiedemann Algorithm for RSA Security in Cloud Computing» исследуется алгоритм GNFS в 

облаке. Он предлагает новый параллельный блочный алгоритм Видемана для повышения 

производительности выполнения и снижения коммуникационных затрат при решении 

больших и разреженных линейных систем через GF, что является одним из наиболее 

трудоемких этапов алгоритма GNFS. 

И так, в научной работе по указанной тематике были рассмотрены и проанализированы 

варианты решения проблемы безопасности и конфиденциальности облачных данных, была 

аргументирована важность защиты данных. 

В заключение, хочется сказать, что безопасность не всегда обеспечивается только 

защитой. Она может быть достигнута также соответствующими правилами поведения и 

взаимодействия объектов, высокой профессиональной подготовкой персонала, 

безотказностью работы техники, надёжностью всех видов обеспечения функционирования 

объектов информационной безопасности. 
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