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Коммерческий банк - это связывающее звено в кредитной системе, которое завлекает 

свободные валютные средства и дает их во временное пользование на условиях срочности, 

оплаты и погашения, реализуя цель максимизации прибыли, достижения финансовой 

устойчивости. Все виды деятельности банка связаны с риском, что объясняет значимость 

эффективного неизменного управления. В категорию банковских рисков входят: денежный, 

процентный, риск ликвидности, кредитный, операционный, репутационные опасности. В 

данном контексте система управления рисками нацелена на приобретение уровня 

банковской безопасности с поддержкой имеющихся административных и финансовых 

механизмов, которые включают в себя: оценку риска, отбор модели поведения в критериях 

риска и отбор стратегии понижения риска, которая позволит банку в будущем заполучить 

достаточно прибыли и следовать основам экономической безопасности. 

По данным Центрального Банка, объем несанкционированных операций перевода 

денежных средств в российских банках по итогам 2017 года сократился на 15% и составил 

2,53 миллиарда рублей. В целом российские банки в прошлом году чаще выявляли 

кибератаки, и хакеры смогли украсть из банков лишь 16 копеек на 1 тысячу рублей. 

Число целевых атак хакеров на российские банки за первое полугодие текущего года 

выросло по сравнению с аналогичным периодом прошлого года в 1,8 раза, до 72, говорится 

в отчете Банка России. 

"За первый-второй квартал 2017 года было зафиксировано 39 целевых атак, за 8 

месяцев ФинЦЕРТ выполнил рассылку 79 бюллетеней. За аналогичный период 2018 года – 

72 целевых атаки и 106 бюллетеней", — сказано в документе. 

Экономическая безопасность имеет возможность рассматриваться в широком (на 

муниципальном уровне) и узком (на банковском уровне) понимании. В широком значении 

экономическая безопасность определяется как положение экономики, которая гарантирует 

охрану интересов, нацеленных на формирование страны в целом;   совокупность 

внутренних и наружных критериев, способствующих подъему экономики страны. 

Если проверить экономическую природу безопасности в узком смысле (на уровне 

банка), то она связана с совокупностью причин и частей, связанных с деятельностью 

субъектов банковской деятельности коммерческого банка, которые пребывают в 

постоянном взаимодействии и влияют на финансовую устойчивость скамейка. Иными 

словами, коммерческий банк готов противостоять проявлениям опасности, которые имеют 

все шансы появиться как в данный момент, так и в будущем. 

Основой обеспечения экономической безопасности настоящего коммерческого банка 

считается его экономическая устойчивость, которая считается итогом системы 

управленческих, организационных, технических и информационных мер, нацеленных на 

снабжение устойчивого функционирования банка, охрану его прав и интересов, увеличение 

ликвидность активов, сохранение финансовых и материальных ценностей, а также на 

погашение кредитов. 

Обязательной частью изучения экономической безопасности коммерческого банка 

считается отбор критериев, то есть суммы показателей, на основании которых разрешено 

совершить вывод, что банк находится или не находится в состоянии экономической 

безопасности. Обычно упор делается на 2 аспекта: экономическая устойчивость и уровень 



качества кредитного портфеля. Учет значительности вышеуказанных критериев 

выражается в реализации ряда событий и действий, а конкретно: 

• Работа экономической безопасности банка гарантирует постоянный мониторинг 

значений экономической безопасности; 

• отмечается эффективное функционирование систем внутреннего контроля; 

• принимаются меры по ужесточению информационной безопасности; 

• наиболее совершенные способы управления опасностями экономической 

безопасности обширно распространены в интернациональной практике; 

• создаются запасы на возможные потери по ссудам; 

• интерес уделяется работе по увеличению профессионального уровня рабочих 

экономической безопасности. 

Длительное время среди проблем, угрожающих экономической безопасности банка, 

отличалась коррупция банковских работников. Преступные действия служащих банка были 

соединены с преднамеренным разглашением конфиденциальной информации, саботажем 

(в форме намеренного ликвидирования либо искажения компьютерных баз данных); 

прямое присвоение средств работниками банка; воровство, внедрение компьютерных 

технологий; прямая коррупция (фиктивные кредиты и, как последствие,  убытки от 

нарушения критериев кредитного контракта). 

В настоящее время сервисы дистанционного банковского обслуживания (ДБО) 

считаются серьезным источником опасностей. ДБО определяется как устройство 

предоставления банковских услуг клиенту (юридическому, физическому лицу) с 

внедрением телекоммуникаций (телефон, интернет) в отсутствии его прямого физического 

посещения банка. 

Самые известные интернет-банки среди российских пользователей, в частности, 

Сбербанк Онлайн, Альфа-Клик, Альфа-Банк, Телебанк ВТБ24, интернет-банки Тинькофф 

Банк и Банк Русский Стандарт - данные 5 интернет-банков в совокупности обхватывают 

58% русских интернет-пользователей и 87% всех пользователей интернет-банкинга в Рф. 

Но, невзирая на формирование преимущества дистанционного банковского обслуживания, 

веб-сайты и серверы российского банковского сектора подвержены нередким сетевым 

атакам, а также попыткам получения индивидуальных данных от пользователей удаленных 

банковских систем. Пароли, PIN-коды и номера банковских карт имеют все шансы быть 

применены в качестве личных данных. Длительность атак имеет возможность длиться 

некоторое количество дней, в течение которых ДБО как оказалось неосуществимым как для 

клиентов банка, так и для самого банка. Вирусные программы, заражающие систему, могут 

передаваться на компьютер. 

Особую угрозу представляют вирусные атаки на информационную систему 

Центрального Банка. Анализ позволил выделить двухуровневую типологию вирусов: 

особые шифраторы, целью которых считается получение средств за расшифровку 

пользовательских файлов, а также бэкдор вирусы которые получают неразрешенный 

доступ к внутренней сети регулятора для кражи конфиденциальных данных. Эти атаки 

считаются адресными и предусматривают индивидуальности действий отправки и 

обработки сообщений в определенной платежной системе. 

Подводя результат, можно заявить, что обеспечение экономической безопасности 

коммерческого банка считается сейчас приоритетной задачей, требующей комплексного 

решения. Речь идет о комплексе институционально-управленческих, организационно-

технических и информационных мер, нацеленных на снабжение воспроизводства 

стабильного режима функционирования банка, охрану его прав и интересов, увеличение 

уставного капитала, увеличение ликвидности активов, хранение финансовых и 

материальных ценностей, а также обеспечение погашения кредитов. 
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